POLITICA DE
PRIVACIDADE




A ENGEMAN tem como um dos principais valores o
compromisso de respeitar e preservar a privacidade e
proteger os Dados Pessoais dos nossos Usuarios. Por isso
desenvolvemos esta Politica de Privacidade, para que o
usuario saiba como nés tratamos seus Dados Pessoais.
Ao fornecer informacdes pessoais, havegar no site ou
nossas redes sociais, o Usuario estara ciente com as
regras de utilizacao, protecao e seguranca aqui
estabelecidas.

E muito importante que o usuario
leia atentamente esta Politica!

Se apos a leitura desta Politica o usuario ainda tiver
duvidas, figue a vontade para entrar em contato conosco
por meio dos canais de atendimento disponiveis em
NOSsO site.

DEFINICOES

Para fins desta politica, devem se considerar as
seguintes definicdes e descricdes para seu melhor
entendimento:

- Anonimizacao: Utilizacdao de meios técnicos razoaveis
e disponiveis nhomomento do tratamento, por meio
dos quais um dado perde a possibilidade de
associacao, direta ou indireta, quanto a identificacao
do individuo;

- Cookies: pequenos arquivos enviados pelo site, salvos
no seu dispositivo, que armazenam as preferéncias e
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outras poucas informacdes, coma finalidade de
personalizar sua navegacao de acordo com seu perfil;

« Dados Pessoais ou dados: Dados relacionados a
pessoa fisica ou Juridica que podera ser identificada
ou se tornar identificavel;

. Titular dos Dados Pessoais ou Usuario: E a pessoa
fisica ou Juridica a quem se referem os Dados
pessoais. No caso, € vocé;

« Encarregado de Dados - DPO: Pessoa indicada pela
Engeman para atuar comocanal de comunicacao
entre ela, usuario e Autoridade Nacional de Protecao
de dados (ANPD);

- Tratamento: Toda operagcao realizada com Dados
Pessoais, como as que se referem a coleta, recepcao,

classificagao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacgao, avaliagao
ou controle da informacao, modificacao,

comunicacao, transferéncia, difusao ou extracao.

COLETA DE DADOS PESSOAIS

O usuario é responsavel pela veracidade dos dados
pessoais que fornece a Engeman. Qualquer prejuizo
decorrente da inclusao de informacgdes falsas ou
desatualizadas, serade dnica e exclusiva
responsabilidade do usuario.

O fornecimento de qualquer dado ou informacao falsa,
desatualizada ou adulterada, o Usuario sera
responsabilizado, sendo os dados enviados para as
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Autoridades cabiveis ecompetentes, para a
responsabilizacao civel e criminal, de acordo com os
paradigmas do ordenamento juridico brasileiro.

Fornecer dados falsos, alterados, inveridicos ou

desatualizados implica no praticas de lituosas dos
artigos 298 e 299 do Codigo Penal Brasileiro.

FORMAS DE COLETA

- Coletamos os dados que o usuario fornece por meio de
cadastro em nossos canais de atendimento /
recrutamento, disponiveis em nosso site;

- Coletamos os dados que o usuario fornece por meio da
interacao em nossas redes sociais;

- Coletamos os dados automaticamente, por meio de
cookies;

- Coletamos os dados através do sistema “CFTV".

DADOS PESSOAIS COLETADOS

- Nome e sobrenome, CPF, CNPJ, Razao Social,
endereco de email, e telefone;

- Imagens e videos através do sistema CFTV;

- IP (com data e hora), origem do |IP, caracteristicas do
dispositivo de acesso, informacdes sobre cliques,
paginas acessadas no site da Engeman. Tais coletas
Sa0 para garantir a protecao, e segurancga, tanto da
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Engeman quanto do préprio Usuario, nos casos de
acesso e utilizacao indevida por terceiros de ma-fé,
assim como, invasao por individuos suspeitos e
praticantes de crimes (HACKERS).

USO DE DADOS PESSOAIS

- Cadastrar usuarios em nosso banco de talentos e
avaliar sua candidatura;

- Solicitar proposta comercial;

- Realizar reclamacgdes, sugestdes, melhorias e
denuncias;

- Interagir com o usuario, respondendo suas
solicitagcdes em nossos canais deatendimento;

- Proteger o usuario contra fraude.

COMPARTILHAMENTO DE
DADOS PESSOAIS

A Engeman nao comercializa dados de seus usuarios.
Nao obstante, os dados podem ser divulgados,
transferidos ou compartilhadosinternamente quando:

1. Prestadores de banco de dados;

2. Agéncias de marketing e publicidade;

3. Provedores de e-mail;

4. Instituicdes Bancarias;

5. Empresas de tecnologia da Informacao, responsaveis
pela manutencao de nossainfraestrutura tecnoldgica;

6.0rgaos governamentais e reguladores.
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Ou quando:

1. Necessarios a execucao dos servicos prestados e
atividades desenvolvidas;

2.Para preservacdo de direitos e/ou atendimento a
obrigacgdes legais;

3. Quando requisitado por autoridades publicas ou para
atendimento a determinacao judicial.

Quando informacgdes ou atividades dos usuarios forem
consideradas suspeitas, ilegal ou prejudicial a Engeman
ou a terceiros, sera compartilhado com as autoridades
competentes.

Todo, e qualgquer compartilhamento, sera prontamente
notificado o Usuario e Titular dos dados pessoais.

COOKIES

Na Engeman usamos cookies para reconhecer um
visitante. Os cookies sao pequenos arquivos de dados
transferidos de um site da web para o disco do
computador e nao armazenam dados pessoais. Durante
todo este processo, a Engenam trata as informacgdes
com sigilo descrito em nossa politica, ressaltando que
estes dados sao coletados deforma automatizada.
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ARMAZENAMENTO E EXCLUSAO
DOS DADOS PESSOAIS

A Engeman armazena os dados Pessoais somente pelo
tempo necessario para cumprir com as finalidades para
as quais foram coletados.

A gestao do sistema CFTV fica sob responsabilidade da
alta direcao e da supervisao. O armazenamento das
imagens sera de 30 dias, de acordo com a capacidade
que o hardware suporta (HD). As areas de cobertura
englobam toda a empresa, matriz, filial e galpdes, nao
necessariamente  focada diretamente para o
colaborador.

O usuario podera solicitar atualizacao ou exclusao dos
dados pessoais que tiver fornecido a Engeman,
conforme o tépico sobre os Direitos dos Usuarios e como
Exercélos.

Ressalva-se, no entanto, que a Engeman poderd manter

seus Dados Pessoais caso tenha que cumprir qualquer
obrigacao legal, regulatéria ou contratual.

ESPACOS VIGIADOS

A instalacao de CFTV tem por objetivo a protecao das
pessoas e bens, pelo potencial efeito de desviar e inibir
invasores. Devido a isto, a inser¢cao de cameras levou em
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conta a necessidade de manter um perimetro de
seguranca e de controlar os acessos, de modo que se
adeque as circunstancias do local e que nao restrinja
excessivamente os direitosdos cidadaos. A insercao das
cameras, foi cuidadosamente analisada para garantir a
protecao das pessoas e bens, bem como das
informacdes que se encontrem em nossas instalagdes.

DOS DIREITOS DO USUARIO
E COMO EXERCE-LOS

O wusuario podera solicitar a exibicao, correcao, a
confirmacao da existéncia de tratamento, a limitacao, a
oposicdo/revogacdo do consentimento ou a exclusido de
seus Dados Pessoais, por meio do contato com o
Encarregado de Dados Pessoais — DPO, através do email:
encarregadodedados@engeman.net.

PROTECAO DOS DADOS PESSOAIS

A Engeman adota as medidas adequadas para proteger
os seus Dados Pessoais, entre elas, a utilizacao de um
servidor seguro, ferramentas de seguranca da
informacao, compromisso de confidencialidade e
treinamento dos nossos colaboradores.

A Engeman nao se responsabiliza por falhas de
seguranca ocorridas no dispositivo do Usuario.
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Também é de responsabilidade, do Usuario, as falhas
oriundas de indisponibilidade do servico de internet, de
virus, spyware etc.

Recomenda-se que o usuario se proteja com relagcao ao
acesso Nao autorizado a sua conta de acesso e ao seu
dispositivo (computador, celular ou tablet), pois ambos
sao de sua responsabilidade.

Também é de sua responsabilidade a guarda, sigilo e
utilizacdao do “usuario” e “senha” cadastrados, que
possuem carater pessoal e intransferivel. Deste modo, é
importante que o usuario nunca compartilhe seus
dados de acesso com outras pessoas, pois qualquer
prejuizo sofrido em decorréncia desse
compartilhamento sera de sua responsabilidade.

O sistema de CFTV utiliza as seguintes medidas de
carater técnico e organizacional:

- Os gravadores gue armazenam as imagens sao
protegidos fisicamente em uma estrutura de acesso
restrito e protegido por firewalls de rede;

- Osdireitos de acesso sao permitidos estritamente para
exercicios de suas funcgoes;

- E proibido o compartilhamento ou coépia das
gravagoes obtidas, s6 podendo ser utilizadas nos
termos das legislacdes aplicaveis.
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CANAL DE OUVIDORIA

Caso o usuario tenha qualquer duvida ou reclamacao
relacionada a Politica de Privacidade, assim como
sugestoes, estaremos prontos para ajudar por meio dos
Nossos cahais disponiveis nNo nNosso  site
www.engeman.net.

Caso o usuario tenha duvida sobre o tratamento dos
seus dados pessoais ou deseja exercer seus direitos
enquanto titular dos dados pessoais, entre em contato
como nosso Encarregado de Dados Pessoais por meio
do email: encarregadodedados@engeman.net.

DISPOSICOES GERAIS

A Engeman podera enviar comunicados e mensagens
publicitarias e comerciais cadastrados, fazendo uso de
todos os tipos de tecnologias e meios de comunicagao
disponiveis, seja por e-mail, mala-direta ou outros.

Em caso de violagao, nao conformidade ou qualquer
irregularidade relacionada a operagcao com dados
pessoais, efetuadas por nos ou NOSSOS
parceiros/fornecedores, é importante que vocé nos
comunique através do canal de ouvidoria
disponibilizado no nosso site.
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ALTERACAO NA POLITICA
DE PRIVACIDADE

A Engeman reserva-se o direito de, a qualquer
momento, modificar esta Politica, cabendo ao usuario
verifica-la sempre que efetuar acesso em nosso site.

Caso as atualizagcdes demandem nova coleta de

consentimento, o usuario sera notificado por meio dos
canais de contato que nos informar.

LEGISLACAO APLICAVEL

Esta Politica é regida pela legislacao brasileira 13.709- Lei
Geral de Protecao de Dados. Seu texto devera ser
interpretado no idioma portugués, sendo eleito o foro
domicilio do usuadrio para dirimir quaisquer
controvérsias que envolva este documento, salvo
ressalva especifica de competéncia pessoal, territorial ou
funcional pela legislacao aplicavel.
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PRIVACY
POLICY




One of ENGEMAN's core values is the commitment to
respect and preserve privacy and protect our Users’
Personal Data. Therefore, we developed the present
Privacy Policy so that users know how we handle their
personal data. When users provide personal information
and visit our website or social networks, they are aware
of the usage, protection, and safety rules defined herein.

It is very important for users to
read this policy carefully!

If you are still in doubt after reading the policy, feel free
to contact us by means of the service channels available
on our website.

DEFINITIONS

For the purposes of the present policy, consider the
following definitions and descriptions:

« Anonymization: Use of reasonable technical means
available at the moment, by means of which the data
cannot be associated, directly or indirectly, to identify
the individuals;

- Cookies: small data files sent by the website and saved
on your device to store preferences and other pieces of
information to provide customized browsing
according to the user’s profile;

- Persona data or Data: Data related to the private
individual or legal entity that can be identified or
become identifiable;
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- Holder of personal data or User: A private individual or
legal entity the personal data refers to. In this case, it is
you;

- Data Administrator - DPO: Person assigned by
Engeman to act as the communication channel
between the company, users, and the National Data
Protection Authority (ANPD);

- Handling: All operations executed with personal data,
such as collection, reception, classification, usage,
access, copying, transmission, distribution, processing,
filing, storage, deletion, assessment, or control of
information, modification, communication, transfer,
broadcast, or extraction.

COLLECTION OF PERSONAL DATA

The user is responsible for the accuracy of data provided
to Engeman. Any damage arising from the inclusion of
false or outdated information constitutes the user's sole
and exclusive responsibility.

The users shall be responsible for any false, outdated, or
altered data or information. The data shall be submitted
to the competent authorities for due civil or criminal
liability, according to the paradigms of Brazilian law.

Providing false, altered, inaccurate, or outdated data
implies in the criminal conducts described in articles
298 and 299 of the Brazilian Penal Code.
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FORMS OF COLLECTION

- We collect data users provide by means of registration
in the service / recruiting channels available on our
website;

- We collect data that users provide by means of
interactions on our social networks;

- We collect data automatically by means of cookies;

- We collect data by means of the CCTV system.

PERSONAL DATA COLLECTED

Name and last name, CPF, CNPJ, Corporate Name,
email address, and telephone number;

- Images and videos by means of the CCTV system.

- IP (with date and time), IP origin, characteristics of the
accessing device, information on clicks, and pages
visited on Engeman's website. The collection of such
data ensures the protection and safety of both
Engeman and the users in case of undue access and
use by third parties in bad faith, as well as invasion by
suspicious individuals and criminals (HACKERS).
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USE OF PERSONAL DATA

Register users in our talent database and assess
applications;

Request commercial proposals;

File complaints, give suggestions, suggest
improvements, and file reports;

Interact with users to answer requests made on our
service channels;

Protect users against fraud.

SHARING OF PERSONAL DATA

Engeman does not sell user data. Notwithstanding, this
data may be disclosed, transferred, or shared internally
when:

1. Database providers;

2. Marketing and advertising agencies;

3. Email providers;

4.Banking Institutions;

5. Information technology companies, responsible for
maintaining our technological infrastructure;

6.Government and regulating entities.

Or when:

1. Required to execute the services provided and
activities involved;
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2. Preserve rights and/or comply with legal obligations;
3. Requested by public authorities or court order.

When users’ information or activities are considered
suspicious, illegal, or harmful to Engeman or third par-
ties, the data shall be shared with the competent au-
thorities. The user and holder of personal data shall be
promptly notified in case of such disclosure.

COOKIES

Engeman uses cookies to recognize visitors. Cookies are
small data files transferred from a website to the
computer's hard disk that do not store personal data.
During this process, Engeman handles information
according to the secrecy principles described in our
policy, and we emphasize that this data is collected
automatically.

STORAGE AND DELETION
OF PERSONAL DATA

Engeman only stores personal data for the time required
to fulfill the purposes for which the data was collected.

The CCTV system management lies with the top
management and supervision responsibility. Images will
remain stored for 30 days, according to the capacity the
hardware (HD) supports. The coverage areas encompass
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the entire company, head office, subsidiary and
warehouses, not necessarily focused on the employee
directly.

The users may request the update or deletion of
personal data provided to Engeman, according to the
topic “User Rights and Due Exercise.”

However, Engeman emphasizes that it may maintain

personal data if required to comply with any legal,
regulatory, or contractual obligation.

MONITORED SPACES

The CCTV installation intends to protect people and
property with the potential effect of deflecting and
inhibiting intruders. Due to this, the insertion of cameras
has taken into consideration the need for maintaining a
security perimeter and controlling access in a way that
suits the circumstances of the site and does not
excessively restrict the citizen's rights.

The insertion of cameras has been thoroughly analyzed
to ensure the protection of people and property, as well
as the information found within our premises.
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USER RIGHTS AND DUE EXERCISE

The users may request the demonstration, correction,
and confirmation of the existence of processing,
limitation, objection/recall of consent or deletion of
personal data, by means of contact with the Data
Administrator — DPO, by email:
encarregadodedados@engeman.net.

PERSONAL DATA PROTECTION

Engeman adopts appropriate measures to protect
personal data, among them the use of safe servers,
information security tools, commitment to
confidentiality, and training of our employees.

Engeman does not assume responsibility for security
breaches that occurred on the user’s device.

The users are also responsible for faults related to
Internet service unavailability, viruses, spyware, etc.

We recommend that users protect themselves against
unauthorized access to the accounts and devices
(computer, smartphones, or tablets) under their
responsibility.
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The users are also responsible for the safekeeping,
secrecy, and use of the *“login” and “password”
registered, which are personal and non-transferable.
Therefore, it is important that users never share their
access data with other people because they are
ultimately responsible for any resulting damages.

The CCTV system employs the following technical and
organizational level measures:

Recorders registering images are physically protected
within a restricted access structure and protected by
network firewalls;

- The access rights are strictly granted for performing
their duties;
It is forbidden to share or copy the recordings made,
which can only be used in accordance with the
applicable legislation.

OMBUDSMAN

In case of any doubt, complaint, or suggestion regarding
the Privacy Policy, we are ready to provide assistance
through the channels available on our website:
www.engeman.net.

In case of doubt regarding personal data processing or
exercise of any rights while the holder of personal data,
contact of Data Administrator by email:
encarregadodedados@engeman.net.
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GENERAL PROVISIONS

Engeman may send announcements, advertising and
commercial messages using all types of technologies
and means of communication available, either by email,
direct mail, or others.

In case of a breach, nhon-compliance or any irregularity
related to operations with personal data executed by our
company or our partners/suppliers, you must inform us
by means of the ombudsman channel available on our
website.

CHANGES TO THE PRIVACY POLICY

Engeman reserves the right to change this policy
anytime; the users are responsible for checking it
whenever they access our website.

If such updates require new consent, the users shall be
notified by means of the contact channels provided.

APPLICABLE LEGISLATION

This policy is ruled by Brazilian law 13,709 - General Data
Protection Law. The text shall be interpreted in
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Portuguese, with the user’s residence being elected as
the jurisdiction to settle any controversies involving the
present document, except for specific personal,
territorial, or functional competence by the applicable

legislation.
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